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RESUMO

Analisa o compartilhamento indevido de informac8es nas redes sociais digitais que constituem crime
cibernético cometido contra mulheres, a partir da analise da influéncia das redes sociais, da privacidade
no ambiente virtual, do fluxo de informacdo e do direito digital. Para tanto, considera: as alteracfes
legislativas advindas da Lei 12.737 de 2012, conhecida como Lei Carolina Dieckmann, que tipificou o
delito de invasdo a dispositivo informatico; as Leis 13.718 e 13.772 de 2018 que tipificam o
compartilhamento e o registro néo autorizado de conteudo intimo; e a Lei 11.340 de 2006 (Lei Maria da
Penha). A pesquisa adota 0 método indutivo e se configura como exploratdria e descritiva, utilizando os
métodos historico e comparativo. Caracteriza-se como do tipo documental, a partir da legislacdo brasileira
e dos Boletins de Ocorréncia da Delegacia Especializada no Atendimento a Mulher (DEAM) do municipio
de Sousa na Paraiba, Brasil, selecionados no periodo de janeiro de 2015 a janeiro de 2020, que registraram
0s casos de compartilhamento indevido de informacdes. Soma-se a estes registros, a realizacdo de
entrevistas com profissionais que atuam no atendimento especializado na DEAM da cidade de Sousa na
Paraiba, Brasil. Utiliza a Andlise de Contelido para organizacdo e analise dos dados. almeja contribuir
para identificacdo dos fatores facilitadores e intervenientes para a protecdo aos direitos das mulheres
vitimas desses crimes, possibilitando tracar diretrizes para 0 amparo a vitima e a responsabilizagdo do
autor do crime. Os resultados parciais indicaram a existéncia de fatores sociais e culturais que impedem
que as mulheres busquem a delegacia, como o julgamento social. Percebeu-se a necessidade de recursos
especificos para a investigacdo dos crimes digitais. Verificou-se a utilizacdo de diferentes redes sociais
para cometimento de crimes, como WhatsApp e Facebook e o compartilhnamento indevido de informagGes
de teor intimo era acompanhado de injaria, difamacéo e ameacas de divulgacao do conteldo.

Palavras-chave: Compartilhamento de informacéo. Redes sociais digitais. Fluxo da informacdo. Direito
digital. Delitos informaticos.

ABSTRACT

It analyzes the improper sharing of information on social networks that constitute a cyber crime
committed against women based on the analysis of the influence of social networks, privacy in the
virtual environment, the flow of information and digital law. To this end, it considers: the
legislative changes resulting from Law 12,737 of 2012, known as the Carolina Dieckmann Law,
which typified the crime of invasion of a computer device; Laws 13,718 and 13,772 of 2018 that
typify the unauthorized sharing and registration of intimate content; and Law 11,340 of 2006
(Maria da Penha Law). The research adopts the inductive method and is configured as exploratory
and descriptive, using historical and comparative methods. It is characterized as a documentary
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type, based on Brazilian legislation and the Police Reports from the Specialized Police Station for
Assistance to Women (DEAM) in the city of Sousa in Paraiba, Brazil, selected from January 2015
to January 2020, which recorded cases of improper information sharing. In addition to these
records, interviews with professionals working from the same Specialized Police Station were also
used. The research uses Content Analysis to organize and analyze data. It aims to contribute to the
identification of facilitating and intervening factors for the protection of the rights of women
victims of these crimes, making it possible to establish guidelines for the protection of the victim
and the responsibility of the perpetrator of the crime. The partial results indicated the existence of
social and cultural factors that prevent women from reaching the police station, such as the social
judgment. The need for specific resources for the investigation of digital crimes was perceived. It
was found that different social networks were used to commit crimes, such as WhatsApp and
Facebook, and that the improper sharing of intimate information was accompanied by insult,
defamation and threats to disseminate the content.

Keywords: Information sharing. Digital social networks. Information flow. Digital law. Computer
crimes.

1 INTRODUCAO

Com o advento da globalizacdo, o compartilhamento de informac6es tornou-se mais célere
e expansivo para acompanhar o desenvolvimento e a necessidade das relagdes sociais
contemporaneas. Esses fenbmenos afetaram, principalmente, e de forma ampla, as relacGes
interpessoais e de acesso a informacao, pois a informacao ndo esté dissociada do contexto social
e historico. Portanto, o estudo das relagfes interpessoais € relevante para manutencdo do
desenvolvimento harménico da comunicag&o.

Os estudos acerca do controle de seguranga no compartilhamento de informagdes sdo
necessarios, a fim de evitar que 0s meios virtuais de comunicagdo passem a ser usados como
objetos de crimes, tendo em vista que @ medida que a divulgagéo de informagdes acelera de forma
desenfreada surgem as problemaéticas a ela relacionadas: fake news, ciberbullyng, etc. Em
contrapartida, o direito patrio, conhecido em nivel mundial pela producdo legislativa, ndo
consegue acompanhar esse processo, tendo sido omisso por um longo periodo, fazendo com que
a Internet se tornasse uma “Terra-sem-lei”, sem regulamentagdo especial para tais casos.

Alguns fendbmenos relacionados ao compartilhamento de informacbes nas redes sé@o
semelhantes a situacBes ja& regulamentados por legislagcBes anteriores, incluindo a propria
Constituicdo Federal de 1988, que prevé em seu Artigo 5°, caput e inciso X no rol de direitos
fundamentais, a inviolabilidade a intimidade, a vida privada, a honra e a imagem das pessoas. No
entanto, as dimensdes desses atos quando praticados no meio virtual sdo catastroficas,
principalmente devido a velocidade com que as informages circulam, e por esse motivo, para a
resolucédo desses conflitos, se torna imprescindivel normas especificas (BRASIL, 1988)

A Lei 13.718 de 2018 inseriu o0 artigo 218-C ao Cédigo Penal, incriminando a conduta de
publicar ou divulgar, por qualquer meio, incluindo meios de comunicacdo em massa ou sistema
informéatica ou telematica, contelGdo intimo sem consentimento da vitima. A pena é
aumentada quando o agente que pratica o crime mantém ou manteve relacdo intima de afeto com
a vitima. O Codigo Penal reconhece que nesses casos ha finalidade de vinganca ou humilhagéo. O



crime virtual se agrava quando revestido de violéncia doméstica, haja vista que muitas vezes o ex-
conjuge ou companheiro utiliza-se de imagens, videos ou outras informacg6es obtidas durante o
relacionamento como meio de vinganga ap6s o rompimento, ou mesmo como objeto para ameaca
(BRASIL, 2018).

A violéncia contra a mulher ocorre de diversas formas, entre elas por meio de violéncia
psicoldgica, considerada pelo artigo 7°, inciso Il da Lei 11.340 de 2006, como qualquer pratica
que gere dano emocional, diminuicdo da autoestima ou que prejudique e perturbe o pleno
desenvolvimento ou que vise degradar ou controlar as agcdes, comportamentos, crencas e decisdes
da mulher, mediante ameaga, constrangimento, humilhagéo, manipulagéo, isolamento, vigilancia
constante, perseguicdo, insulto, chantagem, violacdo de sua intimidade, ridicularizacéo,
exploracédo e limitagdo do direito de ir e vir. Além disso, o rol dos atos que sdo considerados
violéncia domestica é exemplificativo, haja vista a previsdo de que qualquer outro ato, ainda que
ndo previsto no dispositivo em comento, mas que cause prejuizo a salde psicolédgica e a
autodeterminacdo da mulher sera considerado violéncia psicologica (BRASIL, 2006). Assim,
considerando a violag&o da intimidade como uma forma de violéncia psicoldgica contra a mulher,
a pratica de divulgacdo de imagens, videos ou outras informacdes em redes sociais digitais se
configura como violacgdo a intimidade da mulher.

O compartilhamento de informacdo nas redes sociais vem sendo explorado em diversas
vertentes. Na Ciéncia da Informacao destaca-se o estudo da comunicacgéo eletronica e dos fluxos
de informacdo em ambientes tecnologicos desenvolvido por Barreto (1998); as redes de
compartilhamento de informacdo, que sdo estudadas em vérias perspectivas por Silva (2014) e
Marteleto (2007), e a comunicacéo e interacdo através do compartilhamento de informacdes nas
redes sociais digitais por Jovanovich e Toméel (2017). O estudo dos fendmenos decorrentes do
compartilhamento de informacéo pelos meios digitais de comunicacao também é explorado em
trabalhos apresentados no Encontro Nacional de Pesquisa em Ciéncia da Informagdo (ENANCIB)
e artigos presentes na Base de Dados Referencial de Artigos de Periddicos em Ciéncia da
Informacéo (BRAPCI), a exemplo das pesquisas recentes de Nascimento et al. (2019), sinalizando
a notoriedade que o assunto vem ganhando na CI.

No Direito, a producdo legislativa ¢ um indicador da relevancia e notoriedade da
regulamentacdo e das investigacbes sobre o compartilhamento de informacgdes na Internet,
demonstradas pelas alteracdes legislativas advindas das Leis 12.737 de 2012, Lei 13.718 € 13.772,
ambas de 2018. Além disso, o tema esta presente em trabalhos de conclusdo de curso e em
pesquisas desenvolvidas no ambiente de uma Delegacia Especializada no Atendimento a Mulher,
explorando o compartilhamento de indevido de informacdes relacionados a violéncia contra a
mulher por meio do compartilhamento de contetdo intimo nas redes sociais com a finalidade de
humilhacéo e vinganca contra a mulher. Os trabalhos abordam as lacunas e evolucdes legislativas
dessa tematica e a proporc¢do dos danos causados as vitimas, como destacado nos estudos de Lins
(2016, 2019).

O campo de estudo selecionado sdo as Delegacias Especializadas no Atendimento a
Mulher (DEAMS), que tém papel fundamental no combate a violéncia domestica e familiar,
através da prevencdo e repressao a esse tipo de delito. Realiza-se uma relacdo interdisciplinar do
tema a luz da Ciéncia da Informacéo e do Direito. Almeja-se, portanto, contribuir na compreensao
das ocorréncias de protecdo dos direitos das mulheres vitimas de crimes virtuais envolvendo o
compartilhamento indevido de informac6es, tendo em vista as dificuldades na identificacdo dos
autores do delito e a recente previsdo legislativa.



Nessa Optica e reputando a importancia de estudos voltados a esta temética, a pesquisa
aponta o seguinte questionamento: Como ocorre o compartilhamento de informacdes nas redes
sociais digitais que se constitui crime cibernético cometido contra as mulheres?

Tal pergunta problema foi fundamental para delinear o objetivo geral de analisar o
compartilhamento de informacdes nas redes sociais digitais que se constitui crime
cibernético cometidos contra as mulheres com base nos registros da Delegacia Especializada
no Atendimento & Mulher da cidade de Sousa, na Paraiba, Brasil. Que por consequéncia
auxiliou a criacdo dos seguintes objetivos especificos, contemplados neste resumo.

e Identificar os casos de compartilhamento indevido de informacdes intimas documentados
pela Delegacia da Mulher na cidade de Sousa, Paraiba, Brasil, entre janeiro de 2015 a
janeiro de 2020;

e Caracterizar os casos encontrados quanto a forma de ocorréncia, a rede social utilizada, e
apontar a rede social com maior ocorréncia desses crimes;

e descrever os fatores facilitadores e intervenientes para a prote¢édo aos direitos das mulheres
vitimas de crimes envolvendo o compartilhamento indevido de informacdes.

A pesquisa apresenta contribuicfes cientificas ao explorar o viés social dos fendmenos
informacionais, conforme ressalta Aradjo (2018), que no escopo dos estudos realizados pela
Ciéncia da Informacg&o foram acrescentados problemas informacionais relacionados sobretudo ao
desenvolvimento das tecnologias, como questdes juridicas, econémicas e culturais. Contribui para
tracar meios para protecdo ao direito das mulheres vitimas de crimes digitais, objetivo que sera
perseguido nas proximas etapas da pesquisa.

2 AS REDES SOCIAIS E SUA INFLUENCIA NA SOCIEDADE

A rede esté relacionada a unido de sujeitos com interesses comuns, e que se unem com a
finalidade de trocar experiéncias e informac@es. E apesar de ser um fendmeno que sempre existiu,
0 conceito de rede foi ampliado a partir da Internet, que facilitou a comunicacdo a distancia
(SILVA, 2014). De acordo com Jovanovich e Tomael (2017) o compartilhamento de informacao
nas redes sociais se constitui um processo de interagdo e comunicacdo. Os recursos
disponibilizados através da Internet alteram esse processo a medida que facilita o acesso a
informacédo de forma mais célere, afetando também as relagGes sociais.

As Tecnologias Digitais de Informacéo e Comunicacdo (TDICs) possibilitaram a expansédo
das redes sociais, que se tornaram ainda mais ampla, contribuindo para formacgéo e ampliacdo de
grupos com interesses similares, além da maior integracdo e interacdo entre os participantes da
rede social, maior densidade de informagdes compartilhadas, mais rapidez no compartilhamento
e com possibilidade de alcangar um nimero maior de pessoas.

As redes sociais digitais possuem grande espago na sociedade contemporanea, aumentando
as possibilidades de conexdes e permitindo que trabalhos, conferéncias e comunicagdes que seriam
demasiadamente dificeis, se tornem simples através de mensagens instantaneas e
videoconferéncias. Dessa forma, as redes sociais digitais e as tecnologias de comunicacao séo
consideradas ferramentas eficazes de circulacdo de informagéo, haja vista que permitem a criagdo
de meios de comunicag&o interativos, reduzindo ou até mesmo eliminando as limitagdes de tempo
e espaco (VERMELHO et al., 2014).



Alem da facilidade na comunicagéo, também h& maior rapidez tanto na comunicacéo
quanto na divulgacéo de noticias e informacGes. Vermelho et al. (2014) expdem que as mudangas
na estrutura de comunicacao foram consequéncias dos recursos disponibilizados pela Internet. Por
conseguinte, deve haver uma maior responsabilidade na divulgacdo de informacdes, haja vista
que, geralmente, ndo é possivel mensurar o alcance que essas informacdes terdo.

Nas redes sociais é possivel, por exemplo, gerar danos significativos a uma coletividade
de pessoas, utilizando-se do anonimato e dificultando a responsabilizacdo do infrator. Além disso,
as redes sociais facilitam a pratica de crimes pelos agentes delituosos, haja vista ndo ser preciso
utilizar meios de agressdo diretos, como objetos para pratica de violéncia, mas apenas algum
conhecimento técnico sobre computadores.

A medida que as redes sociais digitais, os meios tecnoldgicos de comunicagio e as TDICs
inserem mudancas no contexto social, impactando as relacdes interpessoais, novas
responsabilidades também sdo inseridas a esse contexto, sendo fundamental o uso ético dessas
redes.

3 COMPARTILHAMENTO DE INFORMACOES E PRIVACIDADE

O compartilhamento de informacdes consiste em um processo de interacdo social que tem
como finalidade “efetivar a troca, a partilha ¢ a transmissdo espontinea de informacoes,
conhecimentos, experiéncias, ideias e contetdos, favorecendo as relacdes interpessoais.”
(MOREIRA; DIAS, 2019, p. 61). A crescente utilizagdo dos meios digitais de comunicagéo
provocou mudancas no compartilhamento de informacg6es, que ocorre de maneira cada vez mais
densa e célere.

O ambiente virtual permite, no entanto, que informac@es indevidas e ndo confiaveis sejam
compartilhadas, incluindo os compartilhamentos que geram prejuizos a individuos de forma
pessoal ou coletiva, e até mesmo riscos a democracia. Essas consequéncias e riscos gerados pelas
formas digitais de conexdo exigem politicas para prevencdo e repressdo de comportamentos
danosos na rede para protecdo dos direitos individuais e coletivos. Nesse contexto de
compartilhamento de informagGes em ambiente digital surgem novos desafios éticos, Nascimento
et al. (2019) ressaltam as questdes relacionadas a privacidade e a liberdade de expresséo, com
destaque para a producéo e a disseminacao de fake news. Os autores consideram a disseminacao
de fake news como uma prética de desinformac&o, que ganha notoriedade com as Tecnologias de
Informacdo e Comunicacao (TICs) e que a desinformacédo se potencializou com a Internet, pois
estas tecnologias sdo propicias a producdo propagacéo de noticias falsas, uma vez que favorecem
0 anonimato e a manipulagéo informacional.

As redes apresentam varias interfaces e formas de utilizagdo, e no processo de
desenvolvimento dos meios virtuais de comunicacao existe a possibilidade de escolher ndo apenas
0 que compartilhar, mas também quem tera acesso a essas informag6es. Em alguns casos, no
entanto, o contetldo compartilhado por meio de troca de mensagens no &mbito dos relacionamentos
¢ posteriormente divulgado indevidamente apds o rompimento da relacdo conjugal ou
relacionamentos em geral. Dessa forma, as mensagens, imagens e outros conteldos
compartilhados passam a servir como objeto de crimes, como por exemplo, ameacas. O usuario
possuia ciéncia do destinatario inicial do conteudo, mas ndo tem controle sobre a utilizacéo
posterior desse conteudo.



4 FLUXO DE INFORMAGCAO E INFORMAGAO JURIDICA

Os fluxos de informagdo estdo relacionados a necessidade e ao interesse dos individuos
envolvidos na comunicagdo, portanto, a transmissdo ocorre a partir de uma demanda de
informacdo, pois os fluxos se justificam a partir dos objetivos de quem os estabelece, e possuem
relacdo com o contexto em que se inserem e que geram o movimento da informacéo em diferentes
canais. (MARIN-ARRAIZA; BOLANOS-CARMONA; VIDOTTI, 2017). Na rede o fluxo é
sinbnimo de movimento, em que ha compartilhamento entre um emissor e um receptor. Dessa
forma, a estrutura em rede possibilita que os individuos sejam tanto emissores quanto receptores,
caracterizando um fluxo informacional. (INOMATA; VARVAKIS; SOARES, 2017).

A comunicagdo eletronica ao modificar a estrutura do fluxo da informagdo e do
conhecimento atua em diversos pontos: altera relacdo entre o receptor e a informacao, a medida
que o receptor participa do fluxo com interacdo direta, informal e sem intermediarios; ha uma
maior velocidade no acesso e uso da informacdo, pois a interagdo com a informacdo ocorre de
forma simultanea, sendo acessada em tempo real pelo receptor e no momento que desejar; a
estrutura da mensagem comporta diferentes tipos de informacéo, pois uma mesma mensagem ou
documento pode armazenar diversas linguagens, incluindo texto, imagem e som; ha ainda, uma
maior facilidade no acesso e divulgacéo, pois a comunicacdo em rede permite uma dimenséo
ampliada para compartilhamento e busca de informacdo. (BARRETO, 1998).

As alteracfes nos meios de comunicacdo e a presenca cada vez maior das TDICs
proporcionaram mudangas no fluxo da informagéo, que ocorrem de forma massiva nas redes
sociais, embora esse fendmeno nao seja exclusivamente das redes sociais digitais, haja vista que a
prépria Internet facilitou a comunicagdo de informacdes, a exemplo da informacdo juridica. A
facilidade no acesso a informacéo juridica possibilita 0 melhor conhecimento sobre as Leis,
principalmente as que causam impacto social, como as Leis envolvendo a protecdo dos direitos
das mulheres, haja vista que essas possuem, além de disponibilidade na Internet, espaco de
divulgacéo nas midias, como radio, televiséo e jornal.

Para Miranda e Miranda (2017, p. 77) a informacao juridica consiste no “esclarecimento
util para o progresso e desenvolvimento da cidadania, e por meio dela, os profissionais do direito
produzem conhecimentos nos quais fundamentam suas andlises e adotam decisdes”. A informagao
juridica tem acompanhado as mudancgas advindas da evolucéo tecnoldgica, sendo disponibilizadas
de diversas formas em ambientes digitais, tais como, sites de tribunais e diarios oficiais.

A informagéo juridica em ambiente virtual, de acordo com Jovanovich e Tomael (2017), é
volumosa, desde a legislacao, a jurisprudéncia, atos normativos, doutrinas e artigos informativos.
Portanto, a utilizacdo das redes sociais para compartilhamento de informacdo pode ser usada na
disseminacdo de informacéo juridica, fazendo com que as leis sejam de amplo conhecimento, pois
a divulgacdo de informacéo juridica auxilia para que seu alcance abrangente, possibilitando que a
legislacdo se torne cada vez mais efetiva.

O acesso a informagcdo juridica esté relacionado a cidadania, pois a maior divulgacdo de
leis e decis@es juridicas concorre para que a informacdo chegue até as mulheres em situacdo de
violéncia e que haja um maior esclarecimento sobre 0s seus direitos e as diversas formas de
violéncia que sdo criminalizadas pela Lei Maria da Penha, e também acerca das instituicbes
destinadas a resguardar esses direitos, como por exemplo, a Delegacia Especializada no
Atendimento a Mulher.



5 DIREITO DIGITAL E DELITOS INFORMATICOS ALUZ
DA LEGISLACAO BRASILEIRA

Hodiernamente, a sociedade estd inserida em um contexto onde a informagdo e a
comunicacgdo estdo em destaque, e as relagcdes entre pessoas e organizacdes sdo facilitadas pelo
acesso a Internet. Os relacionamentos estdo cada vez mais digitais e as relagdes acontecem,
preponderantemente, por intermedio de conexao virtual, substituindo costumes e valores e gerando
consequéncias também no ambiente juridico. (ANGELUCI; SANTQOS, 2007).

Com o intermédio da Internet é possivel produzir realidades alternativas, assumir diferentes
identidades, superar longas distancias e reduzir o tempo na pratica de determinadas atividades.
Essas ferramentas proporcionam facilitacdo ao cometimento de crimes, com a possibilidade de
anonimato e de ultrapassar fronteiras. Nesse contexto, o direito penal encontra dificuldades para
se adaptar e proteger os bens juridicos no ambiente virtual.

O debate sobre protecédo juridica nos casos de crimes digitais foi alavancado com a Lei
12.737 de 2012, conhecida como Lei Carolina Dieckmann, pois de acordo com Rocha (2013) até
2012 a Internet ndo possuia qualquer regulamentacdo juridica especifica. Por esse motivo,
constituia-se em um ambiente propicio ao cometimento de condutas danosas, facilitando a préatica
de crimes, através apenas de um computador ou dispositivo informatico.

As ofensas ocorridas no ambiente virtual, quando punidas, eram feitas de forma
desproporcional, haja vista que apesar do maior alcance e propor¢do da ofensa no meio virtual, a
mesma era punida como injuria e difamacdo. Apesar da ofensa na Internet guardar relacdo com a
injuria e a difamacdo, € necessario considerar o ambiente em que a agressao ao bem juridico ocorre
€ 0 Seu contexto, pois ao aumentar o alcance da ofensa, o nivel de agresséo ao bem juridico também
se torna mais gravoso.

A protecéo ao direito das mulheres vem sofrendo constantes atualizages, a fim de tornar
a protecdo do direito das mulheres mais efetiva, desde a aprovacdo da Lei Maria da Penha em
2006, até as alteracOes legislativas recentes através das Leis 13.772 e 13.718, ambas de 2018. A
violéncia contra a mulher no ambiente digital também recebeu regulamentagdo, com a
criminalizacéo da pornografia de vinganca que consiste no ato de disseminar contetido intimo em
ambiente virtual, com o objetivo de causar danos emocionais e sociais.

A Lei 13.772 de 2018, alterou a Lei Maria da Penha (Lei 11.340 de 2006) e o Cddigo Penal.
A Lei 13.772 de 2018 criminalizou a conduta de produzir, fotografar, filmar ou registrar, por
qualquer meio, conteudo com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado
sem autorizacdo dos participantes foi tipificado, sendo punido com pena de detencdo de até um
ano e multa. Além disso, passou a considerar o registro ndo autorizado de conteudo intimo como
violacdo a intimidade da mulher, incluida pela Lei Maria da Penha como violéncia psicolégica
contra a mulher. A divulgagéo de imagens e videos de teor intimo também é crime, tipificado
como tal pela Lei 13.718 de 2018, com pena de até 5 anos de reclusdo (BRASIL, 2018).

6 PROCEDIMENTOS METODOLOGICOS

O método adotado nesta pesquisa foi o indutivo, que permite chegar a uma conclusdo mais
ampla que o objeto de estudo abordado, partindo de constatagcbes mais particulares. Quanto aos
objetivos, configura-se como uma pesquisa exploratdria e descritiva, e em relagdo a natureza da



pesquisa, se caracteriza como uma pesquisa documental, com abordagem quantiqualitativa e
utilizacdo dos métodos histérico e comparativo. Foi realizada coleta de dados, de forma
complementar, por meio de entrevistas em profundidade, do tipo semi-estruturada, realizada com
profissionais que atuam na Secretaria da Delegacia Especializada no Atendimento a Mulher do
municipio de Sousa na Paraiba, Brasil.

Foram analisados os Boletins de ocorréncia que apresentem casos de compartilhamento de
contetido intimo, identificados os elementos em comum entre 0s Boletins, e os fatores que mais
se repetem. A investigacdo tomou por base os registros policiais da Delegacia Especializada no
Atendimento a Mulher do municipio de Sousa/PB, Brasil documentados através de Boletins de
Ocorréncia, no periodo de janeiro de 2015 a janeiro de 2020.

As novidades legislativas foram discutidas na pesquisa, por meio das Leis 13.772 e 13.718
de 2018, que regulamentam o objeto de estudo — o compartilhamento de informacdes de teor
intimo nas redes sociais, e como esse fendmeno se manifesta, com analise dos dados mais e menos
atuais, de forma a visualizar a evolugédo do objeto estudado (BRASIL, 2018).

Na pesquisa, foram utilizados os documentos policiais, através dos Boletins de Ocorréncia
policial; e a legislacdo que regulamenta os crimes digitais envolvendo o registro ou
compartilhamento de informaces de teor intimo. As informacdes coletadas foram ilustradas em
forma de gréaficos e tabelas, otimizando a visualizacdo as informacdes coletadas dos boletins e
posteriormente a analise dos mesmos. Foram usados quadros para registrar a fala dos
entrevistados, de modo a estabelecer uma relacdo das informac6es coletadas com autores que
tratam do compartilhamento de informacdes nas redes sociais.

5 RESULTADOS PARCIAIS

As redes sociais digitais trazem novas responsabilidades relacionadas a producgédo e ao
compartilhamento de informagdo, que envolvem fatores como o uso ético da informagéo,
considerado por Brisola, Schneider e Silva Junior (2017) como um desdobramento da
Competéncia Critica da Informacdo (CCl). O compartilhamento da informacéo deve incluir uma
reflexdo quanto a fatores como o descarte ou preservacao, uso de uma linguagem ou de outra, com
ou sem esclarecimentos, considerando sempre as consequéncias possiveis de cada opcao. 1sso
porque, 0s avancos tecnoldgicos e as Tecnologias de Informacgéo, como as redes sociais e demais
plataformas de comunicagdo e compartilhamento de contetdo, em geral utilizados a partir da
Internet, acarretam mudangas nas relagdes interpessoais e com relagdo ao préprio uso das redes
sociais digitais. (LINS, 2016).

A coleta de dados, realizada de forma preliminar, localizou 1759 Boletins de Ocorréncia,
sendo 16 casos relacionados a divulgacdo de contetdo intimo. Estes foram caracterizados de
diferentes formas, haja vista que as Leis que regulamentam o assunto s&o relativamente recentes,
além de a ocorréncia possuir peculiaridades na sua pratica. Dessa forma, enquanto em alguns dos
Boletins de Ocorréncia foi relatada uma ameaga de divulgacéo, em outros, a divulgacéo ja havia
sido realizada.

N&o foi possivel identificar de forma especifica qual rede social foi utilizada em todos os
casos. No entanto, nos casos em que foi possivel identificar a rede social, sobressaiu-se a rede
social Facebook, seguida do WhatsApp. Para Rocha (2013), a pratica de delitos no ambiente virtual



constitui um desafio, que representa desafio aos aplicadores do direito devido & auséncia ou
imprecisdo da regulamentacao.

As entrevistas, realizadas apds aprovacio do Comité de Etica em Pesquisa, apontaram
interferéncia dos fatores culturais na procura da Delegacia, pois as vitimas temem o julgamento
social. A auséncia de recursos tecnoldgicos foi apontado como um dos principais fatores que
dificultam as investigacoes.

A partir dos resultados coletados, objetiva-se apresentar diretrizes para a prote¢do a vitima
de compartilhamento indevido de informacdes de teor intimo, e para a responsabilizacdo do autor
do crime.
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