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SISTEMAS DA INTERNET E A PROTECAO DA PRIVACIDADE DO USUARIO:
UMA ANALISE A PARTIR DOS TERMOS DE USO'

Yuri Paulino de Miranda®
Marckson Roberto Ferreira de Sousa’

RESUMO:

O presente estudo faz parte da pesquisa de Mestrado, apresentada ao Programa de Pos-
graduacdo em Ciéncia da Informacdo da Universidade Federal da Paraiba. Propde investigar a
eficacia dos termos de uso de sistemas de informac¢do como instrumentos de protecdo a
intimidade dos usudrios. O uso de informacdes pessoais pode violar a privacidade com efeitos
sociais reconhecidamente danosos, estabelecendo-se um problema em torno dos limites do
recolhimento desses dados, razdo porque as politicas ou termos de uso de websites e
aplicacdes trazem consigo autorizagdo para sua coleta e processamento, buscando legitimar o
uso que deles se faz. Existem dificuldades para se estabelecer um conceito de privacidade
notadamente em razdo das inovagdes tecnoldgicas. O percurso metodolégico inclui uma
abordagem de natureza qualitativa, através de uma pesquisa documental. A partir da analise
de termos de uso selecionados, pretende-se avaliar se as diretrizes contidas nos referidos
termos sdo compativeis com a prote¢do da privacidade e se a anuéncia manifestada pelos
usudrios € feita a partir de informacgdes capazes de fornecer, com a clareza e precisdo devidas,
uma compreensao acerca das consequéncias daquela manifestacdo da vontade.

Palavras-chave: Acesso a Informacgdo. Privacidade. Internet. Protecao do Usuaério.
ABSTRACT:

This study, part of the Master research, presented to the Postgraduate Program in Information
Science from the Federal University of Paraiba. Proposes to investigate the effectiveness of
the terms of use information systems as instruments of protection to the users privacy. The
use of personal information can violate privacy with admittedly harmful social effects, settling
a problem around the bounds of the collection of such data, reason why the policies or terms
of use of websites and applications bring with them consent to its collection and processing,
seeking to legitimize the use of them to do it. There are difficulties in order to establish a
concept of privacy notably because of technological innovations. The methodological path
includes a qualitative approach, through a documentary research. From the analysis of
selected terms of use, the aim is to assess whether the guidelines contained in these terms are
compatible with the protection of privacy and if the consent expressed by users is made from
able to provide information with clarity and accuracy owed, an understanding about the
consequences of that manifestation of the will.
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1 INTRODUCAO

A relacdo entre sistemas de informacao e seus usudrios € usualmente percebida como
unidirecional, ou seja, o primeiro prové a informacio que o segundo necessita e busca. Neste
cendrio, a regra € que o foco no usudrio se reflita principalmente naquilo que interessa a
otimizagdo do préprio sistema e suas fungdes (recuperacio, organizagdo da informacao, etc.).

A Internet tem avangado consideravelmente nos dltimos tempos, especialmente com o
advento da chamada web 2.0 e as perspectivas da web 3.0, destacando-se que o
comportamento do usudrio na rede e as informagdes por ele deixadas constituem um dos
ativos mais valiosos. Os dados relativos a navegacdo e interacio passaram a ser tao relevantes
quanto aquilo que conscientemente se publica na inten¢do de divulgar. Igualmente importante
¢ a possibilidade de reunir, sob um mesmo parametro, as informagdes de uma grande
quantidade de pessoas, reconhecendo comportamentos coletivos, através do chamado efeito
de rede.

Sendo os dados dos usudrios necessdrios para elevar o padrao técnico dos servigos ou
mesmo para tornd-los vidveis, ndo € possivel simplesmente deixar de coleta-los, sob pena de
inviabilizar o proprio modelo que hoje mantém grande parte da rede mundial. Dentro dessa
perspectiva, a maneira como as informacgdes sdo obtidas merece especial aten¢do, na medida
em que podem colidir os interesses daqueles que, através dos servigcos, coletam os dados e
aqueles que os fornecem. Isto se d4 em um cendrio onde ha mudanca de percep¢cdo quanto
aquilo que deve ser reservado ao circulo da intimidade, tornando aceitdvel a troca de
determinadas informagdes pessoais pelo acesso gratuito a servigos considerados cada vez
mais valiosos (BATTELLE, 2006).

Diversas empresas no mundo t€m hoje como principal negécio o uso de informacdes.
Em outubro de 2012 a rede social Facebook ultrapassou um bilhdo de usudrios ativos
(ESTADAO..., 2012). O Facebook anunciou haver alcangado igual marca, envolvendo os
acessos através de dispositivos méveis, em abril de 2014 (GIZMODO BRASIL..., 2014) e,
em julho de 2014, informou um resultado financeiro recorde. A informacdo sobre os
resultados financeiros no site de noticias G1 anota que a “rede social chegou a 1,32 bilhao de
usudrios entre abril e junho. Desse total, 81% acessam a rede por meio de apps e do site
movel.” (Gl..., 2014).

O fato de, sob o ponto de vista econdmico, desenvolverem uma atividade diretamente
ligada a coleta de dados que podem obter do usudrio, serve como incentivo para estas
empresas tentem obté-los cada vez em maior quantidade, fazendo surgir um cendrio propicio
a excessos e abusos.

Tomada sob uma perspectiva que nao admite o funcionamento da Internet sem a
coleta, armazenamento e processamento dos dados dos usudrios, uma das questdes que se
mostra relevante para lidar com este cendrio diz respeito a forma como ocorrem tais processos
e, principalmente, a ciéncia e concordincia daqueles com tudo que é realizado. E vilido notar
que estes dois aspectos: ci€éncia e concordancia estdo intimamente ligados, na medida em que
a segunda s6 pode ser validamente manifestada na efetiva presenga da primeira.

A questdo pode ser considerada muito mais complexa. Amparadas no aumento do
poder de processamento e armazenamento, novas tecnologias sdo capazes de trabalhar com
volumes cada vez maiores dados e deles extrair informag¢des ha bem pouco tempo inacessiveis
por este meio.

De uma forma geral, a maneira como os dados do usudrio sdo tratados pelos sistemas
estd prevista nas normas que regulam o seu uso. Estas normas, geralmente descritas em
documentos denominados ‘Termo de Uso’ ou ‘Politica de Uso’, demandam adesdo para
possibilitar o acesso aos servicos.
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O primeiro aspecto a ser considerado diz respeito as circunstancias em que esta
aceitagdo ocorre. Formuladas a partir de um modelo de adesdo, onde ao usudrio s6 cabe
aceitar aquilo que lhe é apresentado, podendo acessar o servigo, ou rejeitar as condi¢des, no
que lhe serd negado o acesso. Este modelo de manifestacdo da vontade € novo, eis que apenas
replica no meio eletronico os contratos de massa surgidos na sociedade industrial, todavia hé
de se considerar que ja existiam ali inimeras ressalvas quanto a validade e o alcance da
manifestacdo volitiva realizada nestas circunstancias.

Noutro ponto, hd necessidade de se considerar o acesso a estas informacdes. Nao é
raro que o aceite seja manifestado em um formulédrio onde ha apenas um link remetendo a
caudalosos documentos.

A par de disposi¢cdes legais ou regulamentares, os termos de uso — ou politicas de uso
— devem servir para balizar a agdo dos servicos de internet, a maneira como utilizam os seus
sistemas de informac¢do, como também para deixar claro aos usudrios quais seriam estes
limites, tornando transparentes e seguras a adesio aos servicos e a relacdo dai decorrente.

A presente pesquisa busca analisar estas situacOes, verificando se os termos ou
politicas de uso sdo eficientes no fornecimento de informagdes que possibilitem ao usudrio
avaliar a forma como os seus dados serdo utilizados ou se, ao revés, procuram apenas
legitimar préaticas abusivas com estes dados.

Em um primeiro momento, o estudo se dirige a questdo da privacidade, procurando
analisar as profundas mudancas que estdo em curso, notadamente no que se refere a internet.
Busca-se, com isto, estabelecer parametros que sirvam para definir quais seriam as
expectativas legitimas dos usudrios nos dias de hoje.

A partir de uma pesquisa documental e exploratéria, envolvendo os termos de uso de
servicos especificos, existentes na internet, € avaliada a adequacdo destes com a proteciao a
privacidade. Busca-se ainda estabelecer uma correlacdo entre estas ocorréncias, verificando a
sua incidéncia em mais de um termo, de forma a identificar as praticas comuns.

Objetiva-se aferir a eficdcia dos termos de uso de sistemas de informacdo como
instrumentos de protecdo a privacidade dos usudrios. Para alcancar esse objetivo, se faz
necessario analisar a adesdo aos termos de uso, verificando a existéncia de barreiras a sua
compreensdo; e verificar a compatibilidade das disposi¢des contidas nos termos de uso com as
normas que tutelam a privacidade dos usudrios.

Muito embora existam previsdes legais destinadas a protecdo da privacidade, um
sistema normativo destinado as relacdes mediadas por computador estd apenas iniciando,
como se V€ na aprovagdo recente da Lei Federal n. 12.965, de 23 de abril de 2014 (BRASIL,
2014), chamada o “Marco Civil da Internet”.

Situando-se a Ciéncia da Informacdo no campo das ciéncias sociais aplicadas,
desenvolve-se aqui pesquisa social, que ¢ compreendida como “o processo que, utilizando a
metodologia cientifica, permite a obten¢cdo de novos conhecimentos no campo da realidade
social” (GIL, 2008, p. 25).

A importancia cientifica e informacional deste estudo encontra-se na possibilidade de
colaborar com novas pesquisas e estudos na area da Ciéncia da Informacdo, com o propdsito
de que pesquisadores possam focar seu olhar para as questdes que cobrem aspectos
relacionados a privacidade considerando-se aspectos das Ciéncias Juridicas.

2 TERMOS DE USO SELECIONADOS PARA A PESQUISA
Envolvendo o estudo de termos de uso como instrumento de protecao a privacidade do

usudrio, foram selecionados para andlise dez termos, divididos em cinco categorias distintas,
distribuindo-se dois por cada categoria.
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O estabelecimento das categorias levou em consideracdo diversos aspectos do
cotidiano em que a internet e os dispositivos a ela conectados estdo presentes, abrangendo nao
apenas a questdo do trabalho e lazer, como também variadas tarefas realizadas no dia-a-dia.

Todos os servigos selecionados sdo acessados através da internet, seja na World Wide
Web ou mediante uso de softwares especificos em computadores ou dispositivos mdveis
(apps).

Um dos aspectos que serd considerado diz respeito ao volume de dados distintos que
uma mesma empresa tem possibilidade de armazenar sobre a mesma pessoa. De tal sorte,
buscou-se, sempre que possivel, evitar que a mesma empresa participe de duas ou mais
categorias. Isto ndo foi possivel, no entanto, quando se trata de busca, amplamente dominado
pelo Google (Google) e Bing (Microsoft), companhias que também dominam os servicos de
webmail com o Outlook/Hotmail (Microsoft) e Gmail (Google), conforme mostrado no
Quadro 1.

Quadro 1 — Categorias e servigos que terdo os termos e politicas de uso analisados.

Categoria Descricao do servico Servico I | Servico IT
1 | Busca Localizag@o de informacdes na world wide web Google Bing
2 | Rede Social Plataforma de interacdo entre usudrios cadastrados Facebook | Twitter
. . a . Yahoo
3 | Web Mail Envio de correspondéncia eletronica Outlook Mail
Nuvem . .
4 Armazenamento de arquivos na web Dropbox iCloud
(armazenamento)
Mensagem Envio de mensagens instantineas através de .
5 & . .. age! WhatsApp | Viber
Instantanea dispositivos méveis

Fonte: Elaborado pelo autores

Esta andlise preliminar serd realizada considerando-se a identificacdo de disposic¢des
constantes dos termos cuja interpretacdo deixe evidente utilizagdo dos dados do usudrio de
forma ilegal, ou seja, a propria previsdo contrasta com a legislacao aplicdvel.

Serdo analisados, em cada um dos servigos, aspectos gerais da empresa responsavel
pela sua prestacdo, especialmente se estd constituida no Brasil e se explora algum servico nas
demais categorias listadas, seja em nome proprio ou através de outras companhias que
componham um mesmo grupo econdmico.

3 PRIVACIDADE: Concepcoes e ameacas

Viver socialmente é, também, viver s6. E ter um espaco para si. Na medida em que é
moldado pelo meio em que vive, o homem necessita de um espaco consigo mesmo para
processar as influéncias externas que recebe, ajustando-as aquelas outras que j traz em si, de
forma que juntas produzirdo algo novo, definindo justamente a sua individualidade. Neste
espaco se cultivam as ideias, as concepgdes de mundo, processa-se a aceitacdo e a recusa. E
nele que se processam julgamentos e as representagdes que constituem o papel de cada pessoa
na vida social (SENNETT, 2014).

E nesta moldura de abstracdes que se desenha a privacidade. Uma drea livre da
interferéncia alheia, onde o pensamento pode florescer livremente. Este espaco ndo se reserva
apenas ao interior das pessoas, ao seu espirito, mas também no mundo exterior ao individuo, a
quem € dado tragar limites para a presenca dos outros.

E possivel encontrar j4 nas antigas civilizagdes uma percepgdo acerca do que seria a
vida privada. Coulanges (1998) registra a existéncia de espacos reservados nas habitacdes que
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sO podiam ser acessados pela familia, uma vez que ali se prestava o culto aos mortos, entao os
deuses do lar. Embora ndo se possa antever ai a existéncia de uma garantia ou direito,
comecavam a ser delineados os limites daquilo que mais tarde veio a se tornar as esferas
publica e privada, cujos registros se fazem ver na polis grega (ARENDT, 2007). Entretanto, é
apenas com o surgimento dos aglomerados urbanos poés-revolu¢do industrial e o
estabelecimento do modelo de estado moderno que a privacidade ganha os seus atuais
contornos (BADIA, 2012), passando a representar uma garantia contra o outro e também
contra o Estado.

Uma hipétese comum € aquela na qual a privacidade entra em choque com o direito a
informacdo, considerado igualmente digno de protecdo. Nesta seara hd um especial desafio,
dada a necessidade de avaliar para estabelecer aquilo que ird prevalecer no caso concreto.
Registre-se, por exemplo, a discussio em torno da divulga¢do da remuneragdo e outros
aspectos relativos ao cargo de servidores publicos. Estabeleceu-se a discussdo sobre a
protecdo da privacidade do servidor, que seria violada com a divulgacdo de tais dados, e o
principio da transparéncia (ou publicidade) ptblica, que daria fundamento ao ato. Submetida a
discussdo ao crivo do Supremo Tribunal Federal, prevaleceu o entendimento no sentido de
que tais informacdes ndo estariam abrangidas pelo direito a privacidade dada a condi¢do dos
servidores publicos e os principios que regem a Administragao.

A necessidade de analisar concretamente os casos deixa evidente um dos aspectos
mais discutidos quando o tema € privacidade, que consiste em saber a extensdo da sua
protecdo quando em conflito com outros interesses.

Nas relacdes mediadas por dispositivos eletronicos, as ameacas a privacidade em razao
do surgimento de novas tecnologias e negdcios construidos em torno delas ja sdo hd muito
alvo de atencao dos estudiosos do assunto.

Nao data de hoje a preocupacdo com a privacidade a partir da inovagdo tecnoldgica e
do surgimento de novos negocios. Outrora, a fotografia e a imprensa; neste momento, 0s
bancos de dados e as empresas que oferecem aplicagcdes de internet.

A Sociedade da Informagdo, portanto, ndo apenas possibilita os meios técnicos para
que a vida privada se torne cada vez mais transparente, ela também oferece o discurso para
que isto seja assimilado com pouca ou sem nenhuma resisténcia.

Com o avango das tecnologias da informacdo e comunicacdo, aumentam as
possibilidades de eliminacdo de distincias, falando-se em uma sociedade conectada,
destacando-se contudo a desumanizacao e superficialidade das relagcdes (BAUMAN, 2010).

N3ao ha davidas, no entanto, de que a Sociedade em Rede, para utilizar a expressao de
Castells (1999), ha muito estd efetivamente estabelecida, fazendo com que as relacdes sociais,
em todos os seus planos, migrem cada vez mais para o meio eletronico, que passa a abrigar o
trabalho e o lazer, a interacdo social e a solidao.

Lidar com informacdo no cendrio atual em muito difere daquilo que se fazia
anteriormente, pois as informacdes ji sdo geradas no formato digital e dominam varios
aspectos da vida, especialmente com a utilizagdo da internet.

Como notado por Castells (1999, p. 461), “em razdo de sua existéncia, todas as
espécies de mensagens do novo tipo de sociedade funcionam em um modo bindrio: presenca
auséncia no sistema multimidia de comunicacdo. S6 a presenga nesse sistema integrado
permite a comunicabilidade e a socializagdo da mensagem”. A Rede Mundial deixou de ser
uma utilidade, um diferencial, para se tornar essencial; ndo para empresas ou profissionais, na
sua busca pela sobrevivéncia e o lucro no mundo dos negbcios, mas de pessoas comuns
procurando por noticias, conhecimento ou apenas contato com o mundo exterior. Pode-se
falar assim em um sistema integrado, capaz de monitorar todos os passos daqueles que por ele
trafegam.
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Embora os problemas sejam das mais variadas ordens, no que se refere a privacidade
este quadro se apresenta um tanto quanto mais nebuloso, exatamente em razao deste novo
estilo de vida online. E o que se infere das previsdes de dois dos mais importantes executivos
da Google. Juntos, Eric Schmidt e Jared Cohen escreveram “A Nova Era Digital: Como serd o
futuro das pessoas, das nagdes e dos negocios”. Langado em 2013, o livro descreve em seus
capitulos a visdo dos autores sobre os impactos da internet e suas tecnologias em diversas
areas. O segundo capitulo tem o titulo “O futuro da identidade, da cidadania e da
reportagem”, com os autores afirmando:

Na préxima década, a populacdo virtual mundial serd maior do que a da Terra.
Quase todas as pessoas estardo representadas de formas miuiltiplas, criando
comunidades vibrantes e ativas de interesses interligados que refletirio e
enriquecerdo a realidade. Essas conexdes vao gerar uma quantidade colossal de
dados — uma revolugdo, como alguns a chama — e dar poder aos cidaddos de um
modo nunca antes imaginado. Entretanto, apesar de tais avangos, existe um grande
porém: o impacto dessa revolugdo vai privar os cidaddos de grande parte do controle
sobre suas informacdes pessoais no espago virtual, o que terd consequéncias
significativas no mundo fisico. Isso pode até ndo ser uma verdade absoluta para
todos os usudrios, mas num nivel mais amplo vai afetar e moldar nosso mundo de
forma profunda. O desafio que enfrentamos como individuos € determinar que
medidas estamos dispostos a tomar para recuperar o controle sobre a nossa
privacidade e seguranca. (SCHMIDT; COHEN, 2013, p. 42)

Os autores enxergam, ndo sem razdo, um futuro onde a vida terd em grande parte
migrada para o mundo virtual. Para eles, posto de outra forma, a identidade virtual valera
tanto quanto aquela que se tem fora da internet. Eles assumem, ainda, que nem todos se
interessardo ou terdo meios para controlar o volume das informacdes que irdo compor essa
nova identidade, cujas caracteristicas, como os autores propdem, ndo serd um simples perfil,
mas o somatério de todas as informacgdes existentes sobre determinada pessoa em variados
perfis, contas e transagdes eletrOnicas. Dois aspectos dignos de nota sdo a percepg¢ao acerca do
aniquilamento do anonimato na internet € a forma como isto acabard sendo imposto aos
usudrios. Sobre o primeiro, dizem que:

Os fundamentos bdsicos da identidade on-line também podem mudar. Alguns
governos considerardo muito arriscada a existéncia de milhares de cidaddo
andnimos, ndo rastredveis e ndo verificaveis — “pessoas escondidas” — e vao querer
saber quem estd associado a cada conta on-line, tentar requisitar confirmagdes de
nivel federal com o objetivo de conseguir exercer controle sobre o mundo virtual
(SCHMIDT; COHEN, 2013, p. 42).

Quanto ao segundo aspecto, os autores postulam a evolu¢do daquilo que ji estd em
curso, ou seja, se forem priorizados os perfis certificados pelo governo as pessoas aceitardo
isto como regra, uma vez que a recusa significara ficar para trds em rankings de resultados de
busca, tornando-se invisivel em um imenso volume de informacao. Esta estratégia de impor
regras a partir da dominacdo de um canal tem sido atribuida a Google em diversas
oportunidades, especialmente quando se trata da sua posicdo no mercado de buscas (LEVY,
2012).

E certo que no ambiente da internet, construido por milhares de servidores que
abrigam boa parte dos dados da populacdo mundial, as possibilidades sd@o quase infinitas
quanto ao acesso ilimitado a estes dados e as informacgdes que deles podem ser extraidas.

Em relacdo a seguranca, diversas sdo as discussoes relativas a flexibiliza¢do do direito
a privacidade, construindo-se em torno do tema uma arena de debates onde novos e velhos
argumentos sdo considerados. Existe, contudo, um novo cendrio social cujos influxos
repercutem fortemente na percep¢io acerca da privacidade, pelo menos na concepcao desde
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sempre adotada, que passa a parecer antiquada a um novo padrio. E neste cendrio que a
privacidade desenvolve o que COHEN (2013) chama de um problema de imagem, tornando
cada vez mais dificil a sua defesa. Para a referida autora, esta ma reputagdo traz
consequéncias bastante previsiveis:

Quando privacidade e seus valores supostamente ultrapassados devem ser
equilibrados com os imperativos maximos da seguranga nacional, eficiéncia e
empreendedorismo, ela surge como perdedora. Os contrapontos & privacidade
formam uma lista longa e crescente. O surgimento recente das midias sociais,
plataformas moveis, computagdo em nuvem e mineracdo de dados agora ameagam
com uma completa mudanca de pardmetros, colocando a privacidade em permanente
oposi¢do ao progresso do conhecimento. (COHEN, 2013, p. 1, traducao nossa).

Os limites ordinariamente estabelecidos, no entanto, tornam-se cada vez mais restritos,
eis que a evolugdo técnica impde também mudancgas de percepcdo e estabelecimentos de
novas estratégias que podem minar o valor da privacidade.

4 A PROTECAO LEGAL DA PRIVACIDADE

Focando o sistema legal, é possivel identificar que a protecdo da privacidade tem sido
objeto de uma série de mecanismos legais, que tratam da questdo sob variados aspectos. Em
primeiro lugar, deve-se considerar que esta protecdo tem o status de direito humano
fundamental, encontrando expressdao da Declaracdo Universal dos Direitos do Homem, art.
12, cujo texto assegura que “ninguém sera sujeito a interferéncias na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataques a sua honra e reputacdo. Toda
pessoa tem direito 2 proteciio da lei contra tais interferéncias ou ataques” (ORGANIZACAO
DAS NACOES UNIDAS, 1948, p. 4).

Cunha Jinior (2009, p. 662) assevera que a privacidade € menos secreta do que a
intimidade, afirmando em seguida que “¢é sempre um viver entre os outros, mas que também
exige uma certa reserva’. A intimidade, por outro lado, vai definir o aspecto mais pessoal ou
“a esfera secreta da vida do individuo na qual tem o poder legal de evitar os demais.”
(TAVARES, 2009, p. 655).

Esta compreensao € extraida da chamada teoria dos circulos concéntricos ou teoria das
esferas. Maia, ap6s dar noticia sobre a sua génese na doutrina alema, esclarece que intimidade
e privacidade formariam esferas superpostas, tendo no seu nucleo o segredo. “A primeira e
mais intima das esferas, com menor raio, a intimsphdre, ou esfera intima, constitui o ambito
da vida no qual o individuo pode manter-se em total segredo diante da coletividade” (MAIA,
2007, p. 456).

A discussdo tende ganhar maior destaque no atual momento, porquanto a maior parte
da vigilancia, notadamente a realizada online envolve justamente a agregacdo de dados,
aspecto que ja foi notado por Silva (2007, p. 102) em comentario ao art. 5° da Constitui¢do
Federal:

O intenso desenvolvimento de complexa rede de fichdrios eletronicos, especialmente
sobre dados pessoais, constitui poderosa ameaca a privacidade das pessoas. O amplo
sistema de informagdes computadorizadas gera um processo de esquadrinhamento
das pessoas, que ficam com sua individualidade inteiramente devassada. O perigo é
tanto maior quanto mais a utilizacdo da informética facilita a interconexdo de
fichérios, com a possibilidade de formar grandes bancos de dados que desvendem a
vida dos individuos sem sua autorizacdo, e até sem seu conhecimento.

Embora seja induvidosa a prote¢do conferida a privacidade, a possibilidade de sobre
ela se dispor, controlando o grau de acesso que terceiros possam ter aquilo que € considerado
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privado, suscita questionamentos acerca das circunstincias em que estas disposi¢des podem
ser validamente elaboradas. Quando se trata da relacdo de usudrios de aplicacdes de internet e
os responsdveis por tais produtos e/ou servicos, € importante que se estabeleca de saida a
natureza de tal relacdo, identificando por conseguinte as diretrizes a que estaria submetida.

Torna-se relevante, portanto, questionar a relacio mantida entre as empresas e seus
usudrios e, de forma mais enfitica, a maneira como esta relagdo se estabelece e ¢ conduzida
no que se refere a protecdo da privacidade. Porquanto a possibilidade do préprio usudrio
estabelecer os limites e diretrizes para o acesso a informacao ou mesmo conceder amplamente
tal acesso nao legitima, por si s6, determinadas condutas, uma vez que essa anuéncia deve ser
vista a partir de um quadro geral, pontuado por garantias de outra ordem, mas que t€ém por
efeito estabelecer uma emissao da vontade valida.

A relacdo entre as empresas que fornecem aplicagdes de internet e os seus usudrios é
pautada por uma série de direitos e obrigagdes, firmadas a partir da mitua manifestacao da
vontade. Esta manifestacdo pode ser expressa, envolvendo uma afirmacdo ou mesmo técita,
extraida do ato de utilizar certos servigos ou programas.

A sistemdtica adotada, na qual o interessado simplesmente adere aos termos
previamente estabelecidos pelo outro contratante acabou por fixar a denominagdo de tais
contratos, ditos “de adesdao”, sobressaindo a impossibilidade de discussdao das clausulas
contratuais pelas partes (MELO, 2008).

A despeito do termo “contrato eletronico”, que € de utilizacdo mais corrente, poder
levar a compreensdo de que se estaria diante de uma nova modalidade contratual, colocada ao
lado daqueles contratos legalmente tipificados, esta conclusdo seria equivocada, uma vez que
a expressdao largamente utilizada para referir aqueles contratos firmados através de
dispositivos eletronicos vista com precisdo, ndo se refere a substancia do negdcio juridico,
mas a forma e o meio através dos quais € aperfeicoado o vinculo entre as partes.

A Lei n. 12.965/2014 “Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil” (BRASIL, 2014), sendo aprovada e sancionada na esteira das dentncias
sobre a espionagem em massa realizada pelos Estados Unidos da América e foi tornada
publica por dentincia de um contratado da Agéncia Nacional de Seguranca (National Security
Agency). O cendrio que se formou com as referidas denuncias fez com que o processo
legislativo fosse agilizado, mas a elaboracdo do texto legal, conforme explicitado pelo
Ministério da Justica, remonta ao ano de 2009, através de uma parceria com a Escola de
Direito do Rio de Janeiro da Fundacdo Getilio Vargas.

No que se refere precisamente a tutela da privacidade, a Lei traz vérias disposi¢des
protetivas, mantendo, no entanto, a regra geral acerca do controle do usudrio sobre os seus
dados (CARVALHO, 2014).

Ao tratar dos direitos e garantias dos usudrios, no seu Capitulo II, o Marco Civil da
Internet (BRASIL, 2014) ndo apenas elenca entre eles as garantias de génese constitucional,
art. 7°, inc. I a III, mas traz disposicdes especificas quanto ao acesso, utilizacdo e
compartilhamento dos dados dos usudrios.

As diretrizes estabelecidas oferecem consideravel protecdo, calcadas em trés vetores
principais: restricoes a coleta dos dados pessoais, onde embora ndo se proiba a coleta destes
dados, sdo estipuladas restricdes relativas a necessidade do consentimento prévio e, mesmo
diante deste consentimento, a coleta deve se enquadrar em padrdes de razoabilidade, ou seja,
ndo pode ser indiscriminada; restri¢des ao compartilhamento, onde o compartilhamento dos
dados pessoais sO6 poderd ser realizado mediante consentimento prévio do usudrio; e
consentimento informado, onde ndo € suficiente que o usudrio manifeste o consentimento, €
necessario que este seja livre e devidamente informado, ou seja, diante de informagdes claras
e precisas acerca do uso de tais dados.
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Ao estabelecer a restricdo como regra e ponto de partida, o Marco Civil ndo proibe que
se proceda diferentemente, mas exige a autorizacdo do usudrio para que assim se faga. Trata-
se de uma diretriz que tenta oferecer certo nivel de protecdo, colocando a gestdo dos dados
pessoais sob o controle deste, de quem se exige anuéncia para coleta, processamento, como
também para compartilhar informagdes de tal natureza com terceiros.

Todavia, este procedimento resulta em outros problemas que devem ser enfrentados,
uma Vvez que as pessoas, em sua maioria, ndo conseguem exercer este controle
adequadamente.

5 CONSIDERA COES FINAIS

A partir dos objetivos tragados para a pesquisa e considerando as disposi¢des legais
pertinentes a relacdo entre usudrios e empresas que exploram aplicacdes de internet, buscar-
se-a estabelecer quais as diretrizes legais em vigor que resguardem o direito a informagdo dos
primeiros, habilitando-os a tomar decisdes adequadas quanto a protecdo da propria
privacidade.

E imprescindivel que se considere a disponibilidade da informagio, como também sua
qualidade. A disponibilidade diz respeito ao fato da informacdo sobre a coleta e
processamento dos dados estar previamente disponivel para o usudrio, como estdo distribuidas
estas informagdes, as circunstancias da alteracdo dos termos e também a existéncia de um
histérico das mudancas. Na parte pertinente a qualidade da informacdo, questionam-se
basicamente se sdo observados aspectos relevantes, tais como que dados serdo coletas e
armazenados, a finalidade da coleta, se os dados serdao compartilhados com terceiros, dentre
outros.
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